INFORMACNi MEMORANDUM
Slovo tivodem

VazZeni zakaznici, obchodni partnefi a priznivci Irongate s.r.o.:

principem, kterym se na$e spolec¢nost Irongate s.r.o. ' (dale ,Spoleénost®) fidi, je mimo vysoké
profesionality vSech spolupracujicich osob a neustalého zlepSovani naSich sluzeb samoziejmé i
dodrzovani pravnich predpist Ceské republiky a Evropské unie.

V souvislosti s Obecnym nafizenim o ochrané osobnich udajo? (dale ,GDPR®) Vam chceme timto
Informacnim memorandem poskytnout informace tykajici se ochrany VaSich osobnich tdaji a rovnéz
informace, jak s Vasimi osobnimi ddaji v souvislosti s poskytovanim naSich sluzeb nakladame, jak je
Zpracovavame, za jakymi ucely a mnoho dal§iho. Rovnéz Vas timto chceme informovat, jak miZete
uplatnit sva prava v oblasti jejich ochrany, véetné konkrétnich jednotlivych postupd.

Za vy8e uvedenym ucelem jsme vypracovali toto Informaéni memorandum, které mé slouZit jako
zakladni shrnuti a informace pro Vas. Nelze do nejvétsiho detailu shrnout vSe v jednom dokumentu, a
tedy chybi-li Vam zde informace o ochrané VaSich osobnich udaji, Ci jakykoliv postup pro uplatnéni
VaSich prav, obratte se prosim prfimo na nas prostrednictvim e-mailové adresy: INFO@QPRAGNET.CZ
nebo telefonicky na +420 277 000 002, kde Vam radi poskytneme blizsi informace.

Jsme radi, Ze zustavate s nami a téSime se na spolupraci.
Za Irongate s.r.o.,

Dominik Bure§, jednatel Spoleénosti

Jednotlivé principy, postupy na ochranu osobnich udaji — Informa¢éni memorandum

1. Principy zpracovani
1.1. Spole¢nost dodrzuje a pIné se pfihlaSuje k ochrané osobnich Udaju, které jsou ji poskytnuty,
a je si védoma dulezitosti a nutnosti takové osobni Udaje chranit. Z téchto dlvodu
Spole¢nost zpracovava jednotlivé osobni Udaje v ramci nasledujicich principu.
i. zakonnost, korektnost a transparentnost — veskeré zpracovani probiha
v souladu s pravnimi predpisy a s opravnénymi zajmy Spole¢nosti a s dirazem na
ochranu osobnich udaju od klientd &i jinych osob, které tyto poskytly (dale
~Subjekt®);
ii. ucelnost — osobni Udaje jsou zpracovany pouze pro legitimni, jasné uréené a
deklarované ucely;
iii. minimalizace udaju — je zpracovavan pouze nezbytny rozsah osobnich udajl
v ramci jednotlivych vymezenych ucelu;

iv. presnost — dbame na presnost a aktualnost zpracovavanych osobnich udaju, a to
dle pozadavk( Subjektd,

V. omezeni ulozeni — neuchovavame osobni Udaje déle a ve vétsim rozsahu, nez je
pro dany ucel tfeba,

vi. integrita a divérnost — za U¢elem ochrany osobnich udaji jsme implementovali

takova technicka i organizaCni opatfeni, ktera odpovidaji a zaruluji jejich
zabezpeceni proti neopravnénému zpracovani & nahodnou ztratu a poskozeni.

2. Dulezité pojmy
i. osobni udaj — jakakoli informace o identifikované nebo identifikovatelné fyzickeé
osobé (napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator), kdy

' Irongate s.r.o., ICO: 247 26 877, se sidlem Severni | 2908/14, Praha 4, PSC 141 00, zapsana
v obchodnim rejstfiku vedeném u Méstského soudu v Praze, sp. zn. C 169223

2 GDPR - NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajid a o volném pohybu téchto
Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl)
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3.2.

3.3.

Vii.

viii.
iX.

konkrétni skupiny osobnich udajd, které zpracovavame, jsou prehledné uvedeny
u jednotlivych Gcelll, které Spolecnost stanovila na zakladé svého opravnéného
zajmu a vymezeni své vlastni obchodni ¢innosti;

spravce — Spolecnost, ktera urCuje Ucel a prostfedky zpracovani a nese pfislusnou
odpovédnost;

subjekt — osoba, ktera poskytla osobni udaje;

zpracovani — jakakoliv operace nebo soubor operaci s osobnimi Udaji, ktery je
provadén pomoci ¢i bez pomoci automatizovanych postupu;

Kategorizace zpracovavanych osobnich udaji

Spole¢nost dle provedené analyzy zpracovani osobnich udaji vyhodnotila a zpracovala
jednotlivé ucely pro zpracovavani osobnich udajd. Jednotlivé konkrétni Ucely, jakoz jejich
nazev, jejich konkrétni vymezeni, urceni subjektt, divod zpracovani, véetné konkrétnich
osobnich udaju jsou pfehledné zpracovany a zvefejnény v sidle Spole€nosti a na webovych
strankach Spolec¢nosti (www.pragnet.cz) s oznaéenim , Tabulka uceld".

Ugely jsou vzdy kategorizovany dle nasledujicich zakladnich skupin:

Xi.

Xii.

.Zaméstnanci® — v této skupiné byly identifikovany ucely, které vychazeji
z pracovnépravniho vztahu &i s nim bezprostfedné souviseji, Osobni Udaje jsou
zpracovavany zejména z davodu plnéni povinnosti z pracovnich smlouvy, pInéni
zakonnych povinnosti (z pFisluSnych pravnich predpisd upravujicich danové
povinnosti zaméstnancu, jejich socialni a zdravotni pojisténi), z dudvodu
opravnéného zajmu;

LZpracovatelé” — v této skupiné jsou pfedevsSim osobni Udaje tykajici se externich

UCetnich, pravnich ¢i danovych poradcd a dalSich spolupracujicich osob, tyto

osobni udaje jsou zpracovavany pfedevsim z dlivodu plnéni povinnosti ze smlouvy

s dodavatelem a z divodu plnéni zakonnych povinnosti (z pfisluSnych pravnich

predpist upravujicich dafiové povinnosti Spole¢nosti);

,Odbératelé“ — v této skupiné jsou osobni Udaje o potencialnich a stavajicich

klientech, slouzici k poskytovani sluzeb elektronickych komunikaci a plnéni

povinnosti plynoucich z pravnich predpis(l, pfedev§im ze zakona €. 127/2005 Sb,

Zakona o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu;

Lostatni*

a. .marketing“ — tato skupina obsahuje vymezeni osobnich udajl
zpracovavanych za marketingovymi a propagacnimi ucely, a to na
zakladé souhlasu dotéenych Subjektt

b. ~archivace dat* — tato skupina obsahuje osobni udaje, které je Spole&nost
povinna archivovat na zakladé z&konnych povinnosti vyplyvajicich
z konkrétnich pravnich predpisl

C. .cookies — samostatnou skupinu tvofi osobni udaje ziskané od
navstévnikd webovych stranek Spole¢nosti v podobé takzvanych cookies
soubord, tyto udaje slouzi pfedevSim k personalizaci a zjednoduseni
pouzivani webovych stranek konkrétnim uzivatelem (dfive vyplnéné
Udaje, automatické pfihlaSeni apod.), divodem jejich zpracovani je
souhlas subjektu

d. ,ochrana Spolec¢nosti“ — do této skupiny spadaji osobni Udaje subjektd,
za kterymi ma Spole¢nost pohledavku &i proti nimz mize Spolecnost
v budoucnu uplatnit narok (zejm. na zakladé zakona, smluv, protipravnich
jednani), divodem zpracovani je opravnény zajem Spole¢nosti

e. .kamerovy systém“ — vtéto skupiné jsou zafazeny osobni udaje,
predevS§im zaznamenani podoby na fotografii, videu ¢&i zvukovém
zaznamu, které byly ziskany prostfednictvim bezpeénostniho
kamerového systému a které jsou Spolecnosti zpracovavany na zakladé
smlouvy o zpracovani osobnich Udaju uzaviené se zakaznikem
Spolec¢nosti. Touto smlouvou se Spole¢nost zavazuje kamerové zaznamy
spravovat a uchovavat po dobu dvou let, od jejich pofizeni.

V navaznosti na sluzby poskytované Subjektim zpracovavame v ramci vySe uvedenych
kategorii Uc¢ell, nasledujici osobnich udaju:

identifikaéni udaje — jméno, pfijmeni, datum narozeni, adresa pobytu;
elektronické kontaktni udaje — telefonni €islo, e-mailova adresa;
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iii. jiné elektronické udaje — IP adresa, cookies, autentizacni certifikaty;

iv. dalSi osobni udaje spojené se smluvnim vztahem — Cislo bankovniho Gc¢tu, Cislo
zdkaznického uctu;

kdy jednotlivé souhrny osobnich udaju, které zpracovavame u jednotlivych uceld, jsou

prehledné vymezeny a uvedeny v ,Tabulce téeld".

Zpusob zpracovani osobnich udaju

VSechny vaSe osobni Udaje jsou zpracovavany manualné ¢i automaticky, a to na zakladé

nékterého z GDPR danych divoda (titul(l), kterymi mohou byt:

i. pInéni smlouvy — v souvislosti s uzaviranim smlouvy o poskytovani sluzeb, tedy o
poskytovani sluzeb elektronickych komunikaci, pro ucely fadného pinéni zavazki
z této smlouvy v rozsahu odpovidajicim pfisluSnym sdélenym osobnim Gdajim;

Xiii. pInéni pravni povinnosti — v pfipadé opravnénych pozadavki organi verejné
moci jsme povinni poskytnout osobni Udaje i organiim vefejné moci jako jsou napfr.:
Ufad pro ochranu osobnich udajd, organy &inné v trestnim, prestupkovém &i
spravnim fizeni a dalSim opravnénym subjektim jednajicim v ramci zakonem
stanovenych prav a povinnosti;

Xiv. opravnény zajem — v pfipadé, kdy s ohledem na povahu pravniho vztahu mezi
spravcem a Subjektem prevazuji legitimni zajmy/prava spravce nad zajmy/pravy
Subjektu, je spravce opravnén ke zpracovani i bez souhlasu se zpracovanim
osobnich udajli ¢ smlouvy, mliZe se zde jednat napfiklad o ochranu prav
Spole¢nosti  vyplyvajicich z obecné zavaznych pravnich predpisG a smluv
v souvislosti se spory, kontrolami a obdobnymi fizenimi,

XV. souhlas se zpracovanim osobnich udaji — v jakémkoli jiném pfipadé
shromazdovani a zpracovani osobnich Gdajd, nez jsou uvedeny vySe, je zapotfebi
jasného a svobodného souhlasu dotéeného Subjektu, souhlas je v takovém
pfipadé wudélen pro zpracovani za konkrétnim UuCelem a specifikovanym
v prislusném tisténém &i elektronickém formulafi;

kdy z jinych, nez vySe uvedenych tituld Spole¢nost zadné osobni udaje nezpracovava.

Prijemci osobnich udajt

Osobni udaje zpracovavané Spolecnosti mohou byt zpfistupfiovany a dale predavany za
uCelem plInéni smluvnich povinnosti tfetim osobam, zpravidla externim G€etnim, pfipadné
dalSi osobé zajistujici Spole€nosti externi sluzby (zajisténi IT zabezpeceni atp.) na zakladé
smlouvy o zpracovani osobnich Gdajd, pfi¢emz tito nesmi pouzit udaje k jinym uaceldm, nez
které jsou jim SpoleCnosti pfedany, a to vS8e v souladu s GDPR, zejména s ohledem
na principy minimalizace Udajd a omezeni ulozeni zminénych vyse.

Seznam osob (zpracovatell) majici, byt doCasny nebo ¢astecny pfistup k osobnim udajam
zpracovavanych Spole¢nosti je obsazen v Zaznamu o zpracovani osobnich udajl, vefejné
dostupném na internetovych strankach Spolecnosti, a to http://pragnet.cz/stavajici-klienti/ke-
stazeni/informacni-memorandum/ a k nahlédnuti v sidle Spole¢nosti.

Doba zpracovani osobnich udajt

V souladu s principem omezeni uloZzeni a wuchovavani osobnich daji Spolecnost
zpracovava osobni udaje pouze po dobu nezbytnou k U€elu a ddvodu (titulu) jejich
zpracovani, tedy zpravidla po dobu plnéni zavazkd ze smlouvy o poskytnuti sluzeb, nebo po
dobu stanovenou pravnimi pfedpisy ¢i po dobu odsouhlasenou Subjektem.

Prava Subjektu

Kazdy, kdo poskytl Spole¢nosti osobni udaje, ma prava dle GDPR, kdy na zakladé svého

pozadavku muze po Spole¢nosti pozadovat informace o:

i. o nakladani s jeho osobnimi udaji, v&etné poskytnuti informaci, jaké konkrétni
osobni Udaje jsou 0 ném zpracovavany;

ii. o Ucelech zpracovani, kategoriich dot€enych osobnich udajd;

iii. o vSech Subjektech, kterym budou nebo byly jeho osobni Udaje zpfistupnény,
tj. o zpracovatelich, a dale z jakého d(ivodu;

XVi. o tom, po jakou dobu bude Spolecnost jeho osobni udaje zpracovavat a podle
jakych kritérii se tato doba urcuje;

XVii. o tom, odkud byly jeho osobni udaje ziskany (smlouva, udélen souhlas, vefejny
zdroj aj.);
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7.2.

7.3.

7.4.

8.1.

Mimo informaci o jeho zpracovavanych osobnich udajich ma kazdy, kdo poskytl osobni

udaje Spolecnosti, pravo o svych osobnich udajich uplatnit dalSi postupy, a to:

i. pfistup ke vS§em osobnim udajum, které o ném Spole¢nost zpracovava a moznost
osobni udaje ménit / aktualizovat, omezit / rozsifit jejich zpracovavani nebo je
vymazat (Spole€nost osobnich udaji je povinna zpracovavané osobni Udaje
bezodkladné zménit, upravit zplusob zpracovani nebo je smazat, nema-li
Spoleénost povinnost takovy osobni Udaj evidovat v ramci jiného Gcelu, zejména
v ramci dusledku zakonné povinnosti);

XViii. vzneseni namitek proti zplsobu zpracovani jeho osobnich Udaju, zplsobu jejich
ochrany ze strany Spole¢nosti, ¢i jejich zpracovatel;
XiX. podani stiznosti u dozorového uradu (Ufad pro Ochranu Osobnich Udaji — UOOU)
XX. odvolani souhlasu se zpracovanim osobnich Udajd, ktery Subjekt SpoleCnosti
udélil;
XXi. ziskani potvrzeni od Spole¢nosti o tom, zda jim poskytnuté osobni Udaje jsou Ci
nejsou zpracovavany,
XXii. bezodkladné vymazani vSech o ném zpracovavanych osobnich udaju, a to v dale
uvedenych pfipadech (dle GDPR), a to:
a. osobni Udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény
nebo jinak zpracovany;
a. dojde k odvolani souhlasu se zpracovanim osobnich a neexistuje Zadny
dal8i pravni titul pro jejich zpracovani;
b. jsou ucinény namitky proti zpracovani a neexistuji zadné prevazujici
opravnéné dlivody pro dalsi zpracovani;
C. osobni Udaje byly zpracovany protipravné;
d. osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené

unijni nebo vnitrostatni pravni Upravou, které se na Spolecnost vztahuje.
Spole¢nost si je védoma dulezitosti ochrany osobnich Udaju a z tohoto dudvodu v nize
uvedenych pfipadech omezi jejich zpracovani, a to v pfipadech:
i. Subjekt udaju popira pfesnost osobnich udajd, a to na dobu potfebnou k tomu,
aby Spole¢nost mohla pfesnost osobnich udaju ovéfit;
i. zpracovani je protipravni a Subjekt udaji odmita vymaz osobnich udaji a zada
misto toho o omezeni jejich pouziti;
iii. Spole¢nost jiZz osobni Udaje nepotfebuje pro ucely zpracovani, ale Subjekt udaju je
pozaduje pro uréeni, vykon nebo obhajobu pravnich narok;

iv. Subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda
opravnéné davody Spole¢nosti pfevazuji nad opravnénymi davody Subjektu tdaju;
V. ziskani vlastnich osobnich Udaju poskytnutych Spole¢nosti, ve strukturovaném,

bézné pouzivaném strojové Citelném formatu, a pravo pfedat tyto Gdaje jinému
spravci, a to v pfipadé, Ze zpracovani je zaloZzeno na souhlasu;

Vi. vylou€eni moznosti rozhodnuti zpracovatele, které by mélo pravni dusledky pro
Subijekt, a plynulo by pouze z vysledkll automatizovaného zpracovavani osobnich
udaja.

V pfipadé, kdy Subjekt zjisti nebo ma podezieni, Ze Spole¢nost ¢i néktery ze zpracovatelu
naklada s osobnimi Udaji v rozporu s jejich zakonnou ochranou, nebo uchovava-li udaje
chybné, je opravnén pozadovat vysvétleni a aby byl zavadny stav odstranén. Pokud bude
Spole¢nosti pfedloZzena takova Zadost, provede bez zbyte€ného odkladu Setfeni, o jejimz
vysledku Subjekt informuje a, shleda-li Zadost opodstatn&nou, neprodlené stav napravi.

Uplatnéni prav Subjektu

Vzhledem ke standartu ochrany osobnich Gdaju aplikovaného Spole¢nosti byly stanoveny

konkrétni zplsoby, jak mohou Subjekty uplatfiovat sva prava tykajici se jejich osobnich

Udaji. Za timto ucelem Spole¢nost ur€ila nasledujici kontaktni prostfedky pro uplatnéni

jednotlivych prav, nejsou-li v konkrétnich pfipadech poskytnuty dalSi moznosti.

Pravo na (i) informace o osobnich Udajich zpracovavanych Spolec¢nosti, (ii) pfistup, (iii)

opravu / aktualizaci nepfesnych nebo nespravnych osobnich udajd, (iv) vznést namitku, (v)

omezeni zpracovani osobnich udajl, (vi) pFenositelnost osobnich daja, (vii) vymaz

osobnich udajl, a(viii) odvolani souhlasu Ize uplatnit:

i. osobné v sidle Spole€nosti po pfedchozi domluvé nebo ve vymezeném Case, a to
po pfedchozim ovéfeni, zda se jedna o opravnénou osobu k uplatnéni takového
prava;
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10.1.

XXiil. postovni zasilkou (podpis Subjektu musi byt ufedné ovéfen z dUvodu vyssi
ochrany osobnich udajb);

XXiv. e-mailem na adresu INFO@PRAGNET.CZ (soucasti e-mailu musi byt elektronicky
podpis opatfeny kvalifikovanym certifikatem, v opacném pfipadé dojde pred
vyfizenim zadosti nejdfive k ovéfeni totoznosti takové osoby);

Sidlo Spoleénosti naleznete na adrese Severni | 2908/14, Praha 4, PSC 141 00. Vegkeré

postovni zasilky prosime zasilejte taktéz na tuto adresu.

Cookies

PFfi navstévé internetovych stranek https://www.pragnet.cz se mlze stat, Ze internetovy
prohlize¢ bude ukladat data, takzvané ,Cookies®, na Subjektem vlastnény pocita¢. Cookies
slouzi k automatickému rozpoznavani navstévniki internetovych stranek pfi jejich dalSi
navstéve, coz zjednoduSuje praci jak navstévnikim (uloZzené uzivatelské jméno pro
prihlaseni z minula pro jednodussi pfihlaseni atd.) tak i provozovateli internetovych stranek.
Internetové stranky https://www.pragnet.cz kazdého navstévnika automaticky upozorni, Ze
vyuzivaji Cookies, a kazdy navstévnik bude automaticky pozadan, aby potvrdil svij souhlas
s vyuzitim technologie Cookies pro ucely internetovych stranek https://www.pragnet.cz.
V pfipadé, ze takovy souhlas neudéli, technologie Cookies nebude v jeho pfipadé vyuzita.

Zabezpeceni
Spole¢nost dba na ochranu Osobnich udaju zavedenim nasledujicich ochrannych opatfeni:
i. ke skladovani fyzické dokumentace obsahujici zpracovavané osobni udaje

V. za tento uzamykatelny prostor je odpovédna povéfena osoba disponujici klici, jejiz
pfitomnost je pfi jakékoliv manipulaci s uskladnénou dokumentaci vyZadovana;
vi. Spoleénost uziva informaéni systém spliujici poZzadavky GDPR, spodcivajici

zejména v individuélnich pfistupovych uétech pro kazdého uZivatele systému,
nemoznosti vykopirovat ani jinak rozmnoZit data uloZzena v systému, pravidelné
obmeéneé pfistupovych hesel aj.

Zavér

Toto Informaéni memorandum je vydané dne 17.7.2018, kdy svym vydanim je rovnéz platné
a ucinné.

Spoleénost si vyhrazuje pravo na zménu a aktualizaci Informaéniho memoranda v pfipadé
zmény prisluSnych pravnich predpist, v disledku zvySovani ochrany osobnich udaji ci
v ramci svého opravnéného zajmu.

Informaéni memorandum je trvale zvefejnéno na webovych strdnkdch Spole¢nosti, a to:
https://www.pragnet.cz/xxx.

Soucasti Informacniho memoranda jsou i jeho pfilohy, tj. Tabulka u€eld a Zaznam o
zpracovani osobnich udaja.
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